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Moje bezpieczenstwo w internecie

Moj internet
—— Bl

Internet daje ogromne mozliwosci.

Na przyktad, w internecie mozesz znalez¢
potrzebne Ci informacje. Przez internet
mozesz kontaktowacé sie z osobami,

ktére juz znasz. Mozesz tez poznawac
nowe osoby.

Szczegotowo mozesz przeczytaé o tym
w ksigzce ,M¢j internet”.

Jednak korzystanie z internetu moze byc¢
niebezpieczne.

Trzeba zna¢ zasady bezpieczenstwa

w internecie. Trzeba przestrzegac tych
zasad. Wtedy korzystanie z internetu
przyniesie korzysc¢ i przyjemnosé.

Zasada 1

Zawsze uzywaj komputera, smartfona, tabletu z aktywnym
programem antywirusowym

Uwazaj na wirusy!

Wirus to ztosliwy program, ktéry moze
spowodowagé, ze twdj komputer przestanie
dziataC. Najbardziej ztosliwe wirusy potrafig
uszkodzi¢ urzgdzenie.
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Wi-Fi Dan: Lokalizacja Bluetooth

Aplikacje QSlide

obile Security
program avast!
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Oszczedzanie energii
Wybie y wlaczyd

Wirusa nie widac. Wida¢ dopiero efekty
jego dziatania. Komputer moze zaczagé
pracowac bardzo wolno. Moze tez przestaé
sie uruchamia¢. Moga zaczg¢ otwierac sie
strony internetowe, ktérych nie chciate$
otworzyc.

Wirusy bardzo czesto sg kopiowane razem
z przenoszonymi plikami. Czasem pojawiajg
sie, gdy instalujesz program, ktory nie
pochodzi bezposrednio od sprzedawcy czy
tworcy programu. Wirusy bardzo czesto sg
przenoszone z internetu.

Na kazdym urzgdzeniu: komputerze,
tablecie, smartfonie powinien by¢ program
antywirusowy. Jest to program, ktory
sprawdza nowe pliki, kiedy pojawiajg sie na
komputerze. Plik, ktéry ma wirusa jest
kasowany.

Codziennie powstaje kilkanascie nowych
wirusOw. Programy antywirusowe muszg
by¢ uzupetniane o informacje o tych
nowych wirusach. Musisz pamietac

o aktualizacji programow antywirusowych.
Najlepiej ustawic¢ aktualizacje automatyczna.
Program antywirusowy bedzie aktualizowat
sie wtedy sam.

W internecie mozna znalez¢ bezptatne
programy antywirusowe.
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Zasada 2

Nie ufaj osobom poznanym w internecie

Gdy nawigzujesz z kims$ kontakt przez
internet, nigdy nie wiesz, kto to jest.
Nawet jesli widzisz jego zdjecia

| czytasz opisy.

Wiele osdb podaje sie za kogos innego
niz naprawde jest. Kto§ moze napisac,
ze jest dziewczyng i ma 20 lat.

A naprawde moze to by¢ 50-letni
mezczyzna. Albo ktos moze pisac, ze
jest inzynierem i ma 35 lat. A moze to
by¢ uczen gimnazjum. Jesli chcesz
poznac te osobe, spotkaj sie z nig na
Skypie i porozmawia,j.

Nie umawiaj sie z osobg poznang

w internecie u niej w domu ani u siebie
w domu. Nie umawiaj sie w miejscu
gdzie jest mato ludzi, na przyktad w lesie.
Zawsze powiedz komu$ znajomemu, ze
chcesz spotkac sie twarzg w twarz

z 0sobg poznang w internecie.

Pamietaj!
Nie wszyscy oszukujg w internecie,

ale zawsze trzeba by¢ bardzo czujnym
i ostroznym.
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Zasada 3

Nigdy nie otwieraj e-maili od nie znanych Ci oséb.
Nigdy nie otwieraj zatagcznikéw w e-mailach od nieznanych oséb.
Nigdy nie klikaj w linki w e-mailach od nieznanych oséb.

Na Twojg skrzynke pocztowg w komputerze
przychodzg nie tylko e-maile od osob, ktére
znasz. Na pewno przychodzi duzo e-maili

od nie znanych Ci oséb lub firm. Niechciane
e-maile od nieznanych nadawcow nazywa sie
spamem. Takie e-maile kasuj od razu.

Niektore spamy nie sg grozne. Sg to po prostu
reklamy. Inne e-maile jednak moga zawierac
wirusa. W takich e-mailach najczesciej znajduje
sie zatgcznik. Zatgcznik to plik, ktory jest
przesytany razem z e-mailem. Wirus czesto
jest ukryty w zatgczniku. Jesli otworzysz
zalagcznik z e-maila od nieznanej osoby,

Twédj komputer moze zostaé zarazony wirusem.

Czasem w e-mailu od nieznanej osoby znajduje
sie link. Nigdy nie klikaj w takie linki. Mozesz
zostac przeniesiony na fatszywe strony. Strony
te mogg wygladac jak strona Twojego banku lub
programu pocztowego. Proba logowania moze
spowodowag, ze kto$ pozna Twaj login i Twoje
hasto do konta.

Uwaga! Takie dziatanie nazywa si¢ kradziezg danych.

Musisz bardzo uwazac. Falszywe e-maile wygladajg tak, jakby byt to
zwykly e-mail od Twoich znajomych. Na przyktad w polu Nadawca
moze by¢ wpisane po prostu Ola, a w polu Temat na przyktad Moje

6 fotki z wakacji.
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Zasada 4

Badz bardzo ostrozny podajgc Twoje prywatne dane.

Twoje prywatne dane to:

- imie i nazwisko

- numer telefonu

- adres zamieszkania

- data urodzenia

- pesel

- numer dowodu osobistego.

dstawowe dane

Tych danych nigdy nie podawaj w internecie.
Szczegdlnie musisz uwazac, kiedy trzeba
zaakceptowac regulamin jakiegos serwisu.
Jesli do akceptacji regulaminu potrzebne sg
Twoje prywatne dane, nie podawaj danych

i nie wyrazaj zgody dopdki nie porozmawiasz
z kim$, kto dobrze zna sie na internecie.

MNumer PESEL *

Migjscowosd

Kod pocztowy *

domu */ nrlokalu

Nie podawaj imienia, nazwiska, adresu,
numeru telefonu osobom poznanym
w internecie.

Nie podawaj nikomu w internecie
prywatnych danych Twoich znajomych.




-~ KE

Biblioteka self-adwokata

Zasada 5

Nikt nie moze pozna¢ Twoich haset do portali w internecie.

Utwirz grups
Twaje grupy

|_opuvin | Uz stong

Zarzadzanie strong

Utwérz rekdamy
Relama na Facebooku

-] Drziennik aktywnosel

Praferencie aktualnoscl

aaaaaaaa

Moze sie zdarzyc, ze kto$ kto zna Twoje
hasto, wejdzie na Twoje konto.

Moze na przyktad wystac z niego ztosliwe
e-maile udajac, ze to Ty.

Zawsze kiedy konczysz uzywac program
pocztowy lub Facebooka pamietaj
o wylogowaniu si¢!

Pamietaj, ze zaden bank ani inna instytucja
nie wysytaja e-maili z prosbg o klikniecie

w link i zalogowanie sie na stronie.

Takie e-maile rozsytajg ztodzieje, ktorzy
chcg zdoby¢ Twdj login i hasto.

Mogliby wtedy zalogowac sie na Twoje
konto i ukrasé z konta Twoje pienigdze.

Pamieta;j!
Hasta i loginy Twoich kont to Twoja
tajemnica.
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Zasada 6

Nie wysytaj pieniedzy nie znanym Ci osobom
lub osobom poznanym w internecie.

Nie rob przelewéw bankowych do

nie znanych Ci oséb. Nie réb tez przelewow  pr= 2 |
bankowych do znanych Ci osob, jesli proszg  |mmmm .
o to przez internet — na przyktad przysytajg e e o e A e

zrobet, bo nie pamigtam hasis do konta! A musze 1o jut zrobic

Ci e-maila lub posta na Facebooku z takg
prosbg. Jesli dostaniesz takg prosbe,
zadzwon do znajomego i zapytaj czy na
pewno potrzebuje pomocy.

Nie wierz informacjom napisanym

w e-mailu, ze jego telefon nie dziata

lub ze zostat ukradziony.

Lisbig ameniar

Nie odpowiadaj na prosdby przestania
nawet matej kwoty z Twojego rachunku
bankowego na inny rachunek, ktory nalezy
do nie znanej Ci osoby lub firmy.

Moze tez tak sie zdarzy¢, ze zostaniesz
poproszony o przestanie matej kwoty na
rachunek bankowy, ktérego numeru nie
znasz, a wpisane jest, ze Ty jeste$ jego
wiascicielem. Nie réb tego! To moze
oznaczac, ze kto$ zatozyt rachunek na
Twoje nazwisko, zeby wytudzi¢ kredyt
bankowy. Potem Ty bedziesz musiat ten
kredyt sptacac.
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Nie przesytaj zadnych pieniedzy osobom
poznanym w internecie, na przyktad na
portalach towarzyskich. Czasem znajomos¢é
trwa dtugo i wydaje Ci sie, ze nawigzates
przyjazn. Oszust, ktoéry chce wytudzié¢
pienigdze od Ciebie zaczyna nagle pisac,
ze spotkato go nieszczescie i ze potrzebuje
pieniedzy. Nie wierz takim opowiesciom!

Zasada 7

Nie zwracaj uwagi na osoby, ktére Cie obrazaja.
Zablokuj im mozliwos¢ kontaktu z Toba.

W internecie, szczegdlnie na Facebooku
czy na forach, mozna spotkac osoby,
ktérych jedyng dziatalnoscig jest obrazanie

innych. Piszg bardzo przykre dla czytajgcego

rzeczy. Uzywajg przeklenstw.

Takie osoby nazywa sie hejterami.

Nie wdawaj sie w dyskusje z osoba, ktdra

Cie obraza.
o° Ogdine : Zarzadzaj blokowaniem . s . . . .
- T— —— W wigkszosci aplikacji mozesz takg osobe
i A zablokowaé. To znaczy, ze wiadomosci,
© Blokowanie Zablokuj ubytkownikdw , . . .
S ktére bedzie Ci wysytata, nie dotrg do
sl Ciebie. Zablokowana osoba nie bedzie tez

widziata, co umieszczasz na profilu.

10
P
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Zasada 8

Nie obrazaj innych w internecie.

Nie wpisuj obrazliwych komunikatow.
Nie groz nikomu.

Pamietaj! Nikt w internecie nie jest anonimowy.
To znaczy, ze nawet jesli wydaje Ci sie, ze nikt
nie wie, kim jestes, zawsze mozna dowiedzie¢
sie kto wysyta obrazliwe tresci.

Osoby prowadzace strony lub zajmujgce sie
dostarczaniem internetu moga sprawdzic,

z ktérego komputera lub smartfona napisano
jakis komentarz lub wystano e-maila.

Z pomocg policji mozna tatwo dotrzeé

do autora obrazliwych tresci.

Zasada 9

Réb zakupy w znanych sklepach internetowych.

Czasem w internecie pojawiajg sie nowe
sklepy internetowe.

Zdarza sie, ze oferujg one towary po
bardzo niskich cenach. Ceny te sg duzo
nizsze niz w innych sklepach.

Wydaje sie, ze zakupy w tym sklepie

to wielka okazja. Moze to by¢ oszustwo.
Wyslesz pienigdze, towaru nie dostaniesz,
a sklep zniknie z sieci.

38 G 9,89 st 28021 2as03ng)
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alleqgro

Oceny i komentarze

96.3% Pozytywnych komentarzy

Ostatnie  Ostatnie

Typ Wszysthie

7 dni 30 dni
Pozytywne 1797 8410 190506
Neutralne 26 136 3775
Negatywne 12 62 1016
od kogo wp
istopattt 143y WY Mgwacy ~ Negatyeny
Bardeo dugi C2as octekiwania ponad 2 igodnie Trawa bardto kiepsho wchodn mimo cof
B rupse

Zawsze rob zakupy w sklepach, ktére
istniejg w internecie od wielu lat.

Rob zakupy w sklepach, ktore znaja
Twoi znajomi.

Podobnie jest na allegro.

Nie wszyscy sprzedawcy na allegro sg
uczciwi. Na allegro, po zakupach mozna
sprzedawcy wystawic tak zwany komentarz.
Jest to rodzaj oceny sprzedawcy, towaru

i sposobu obstugi klienta.

Jesli wszystko byto dobrze, komentarz

jest pozytywny. Komentarz negatywny

jest wystawiany, gdy wystapity problemy.
Na przyktad sprzedawca nie wystat towaru,
mimo ze dostat pienigdze. Albo przystany
towar jest zniszczony czy uzywany.

Na allegro mozesz obejrze¢ komentarze
wszystkich oséb korzystajacych z tego
portalu. Mozesz zobaczy¢ komentarze
dotyczgce osoby, od ktdrej chcesz cos
kupic.

Zawsze przed kupnem sprawdz takie
komentarze. Jesli sklep ma komentarze
negatywne, poszukaj innego sprzedawcy.
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Zasada 10

Pomysl, zanim wstawisz do internetu zdjecie
lub wyslesz je e-mailem.

Zdjecie raz wstawione do internetu pozostanie
tam na zawsze. Tego nie mozna cofngc.

Nie wysytaj swoich zdje¢ e-mailem czy przez
komunikator nieznajomym. Nigdy nie wiesz,
CO z nimi zrobig i do kogo trafig Twoje zdjecia.

Pamietaj tez, ze fatwo jest dzis nagrac film
kamerkg. Kazdy smartfon i kazdy tablet ma
kamerke. Kamerki sg w prawie kazdym
notebooku. Nagrany film moze by¢ bardzo
tatwo rozpowszechniony. Moze pojawi¢ sie
na YouTube, Facebooku czy innych portalach.

Nie wysytaj ani nie wstawiaj na Facebooka
zdje¢ Twoich znajomych bez ich zgody.

Jesli ktos opublikowat Twoje zdjecie lub film
z Toba bez Twojej zgody a nie chcesz, zeby
inni je oglgdali mozesz:
- napisac do tej osoby z zgdaniem
usuniecia zdjecia. Kilka dni po wystaniu
takiej wiadomosci sprawdz, czy zdjecie Nie
zostato usuniete.
- hapisa¢ do administratora portalu
i zazadac¢ usuniecia zdjecia.
- jesli to nie pomogto, musisz zgtosic
sprawe na policje.
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Zasada 11

Poszukaj pomocy, gdy czujesz sie zagrozony
w czasie korzystania z internetu.

Jesli doswiadczasz przemocy
W internecie, zgto$ sie do organizaciji,
ktére mogg Ci pomoc.

Jesli zostate$s oszukany w internecie,
zgtos sie do organizacji, ktére mogag
Ci pomdc.

Gdy czujesz, ze dzieje Ci sie cos ztego
w czasie korzystania z internetu,
mozesz zadzwonié:

- pod bezptatny numer 111 116
- pod numer 800 100 100.




Moje bezpieczenstwo w internecie

Na nastepnej stronie jeszcze raz zostaty spisane wszystkie zasady
razem.

Whytnij je i powie$s w miejscu, gdzie najczesciej korzystasz z internetu,
na przyktad na $cianie nad biurkiem.

Przeczytaj zasady za kazdym razem, zanim zaczniesz uzywac
internetu!
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Zasada 1
Zawsze uzywaj komputera, smartfona, tabletu z aktywnym programem
antywirusowym.

Zasada 2
Nie ufaj osobom poznanym w internecie.

Zasada 3

Nigdy nie otwieraj e-maili od nie znanych Ci oséb.

Nigdy nie otwieraj zatgcznikdw w e-mailach od nieznanych osaéb.
Nigdy nie klikaj w linki w e-mailach od nieznanych osoéb.

Zasada 4
Badz bardzo ostrozny podajac Twoje prywatne dane.

Zasada 5
Nikt nie moze poznaé¢ Twoich haset do portali w internecie.

Zasada 6

Nie wysytaj pieniedzy nie znanym Ci osobom lub osobom poznanym
w internecie.

Nie réb przelewéw bankowych do nieznanych osob.

Nie réb przelewéw bankowych do znanych Ci 0sob, jesli prosza o to
przez internet - na przyktad przysytajg e-maila lub posta na Facebooku.

Zasada 7
Nie zwracaj uwagi na osoby, ktére Cie obrazaja.
Zablokuj im mozliwos¢ kontaktu z Toba.

Zasada 8
Nie obrazaj innych w internecie.

Zasada 9
Réb zakupy w znanych sklepach internetowych.

Zasada 10
Pomysl, zanim wstawisz do internetu zdjecie lub wyslesz je e-mailem.

Zasada 11
Poszukaj pomocy, gdy czujesz sie zagrozony w czasie korzystania :
Z internetu. X
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W serii Biblioteka self-adwokata dotychczas ukazaty sie:

,M0j czas wolny. Jak osoba z niepetnosprawnoscig intelektualng moze
spedzac czas wolny.“

~,Moje ciato. Co osoba z niepetnosprawnoscig intelektualng powinna
wiedzie¢ o swoim organizmie®.

~,Moje zdrowie. W jaki sposob osoba z niepetnosprawnoscig intelektualng
moze szanowac swoje zdrowie®”.,

~,Moje wydatki. Jak osoba z niepetnosprawnoscig intelektualng moze
zadbac o swoje pienigdze*.

»,MO0oj komputer. Pomocne narzedzie dla osoby z niepetnosprawnoscig
intelektualng®.

,M0j internet. Jak osoba z niepetnosprawnoscig intelektualng moze
korzystac z internetu®.

»,Moje bezpieczenstwo w internecie. Jak osoba z niepetnosprawnoscig
intelektualng moze bezpiecznie korzystac z internetu”.



Polskie Stowarzyszenie na Rzecz

Oséb z Uposledzeniem Umystowym

jest organizacja pozytku publicznego

MISJA PSOUU jest:
B dbanie o0 godnos¢ i szczescie 0séb z niepetnosprawnoscig intelektualna,
ich rbwnoprawne miejsce w rodzinie i w spoteczenstwie,

B wspieranie rodzin oséb z niepetnosprawnosécig intelektualng we wszystkich obszarach
zycia i sytuacjach, a zwtaszcza w ich gotowosci niesienia pomocy innym.

CELEM PSOUVU jest dziatanie na rzecz wyrbwnywania szans 0oséb

Z niepetnosprawnoscig intelektualng, tworzenia warunkéw przestrzegania wobec nich
praw cztowieka, prowadzenia ich ku aktywnemu uczestnictwu w zyciu spotecznym,
dziatanie na rzecz ochrony ich zdrowia oraz wspieranie ich rodzin.

STATYSTYKA:

B 123 Kota terenowe

B 11.500 czionkdw (rodzice, osoby z niepetnosprawnoscia intelektualng, przyjaciele)
B ponad 400 placowek i statych form wsparcia dla blisko 23 tysiecy dzieci i dorostych

PSOUU prowadzi:

B placéwki i projekty z zakresu rehabilitacji, terapii, edukaciji, w tym ustawicznej,
aktywizacji zawodowej oraz opiekuncze,

I wspieranie ruchu self-adwokatéw, rzecznikbw wtasnych spraw,

Il chronione i wspomagane mieszkania grupowe,

B organizacje spedzania wolnego czasu (m.in. kluby, zespoty artystyczne,
sportowe, turystyczne),

B indywidualne wspieranie w niezaleznym zyciu,

I wspieranie i pomoc rodzinom,

B dziatalno$¢ wydawniczg, m.in. wydaje kwartalnik ,Spoteczenstwo dla Wszystkich”.

PSOUU wspétpracuje z instytucjami i organizacjami:

B w tworzeniu nowego prawa,

B w dgzeniu do zmiany wizerunku osoby z niepetnosprawnoscig intelektualng
i postaw spotecznych,

B w rozwijaniu wiezi spotecznych, utatwiajgcych umacnianie sie spoteczenstwa
dla wszystkich, czyli wigczanie os6b z niepetnosprawnoscig intelektualng,

B w popularyzowaniu wynikéw badarn naukowych i doswiadczen innych krajow,

B w ksztatceniu profesjonalnych kadr,

B w umacnianiu organizacji pozarzgdowych.

Polskie Stowarzyszenie na Rzecz Os6b z Uposledzeniem Umystowym
ul. Glogowa 2b, 02-639 Warszawa, Tel. 22 848-82-60, 22 646-03-14, Fax 22 848-61-62

www.psouu.org.pl




